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一、总体图一、总体图

二、细节描述二、细节描述

三、各层协议三、各层协议

四、路由器转发四、路由器转发
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分组在互联网中的传送 

图中协议栈中数字分1~5分别表示物理层、
数据链路层、网络层、运输层和应用层。

应用层
运输层
网络层
数据链路层
物理层
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主机 H1 主机 H2

路由器 R1

IP 层上的      
互联网

MAC 帧

IP2
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路由器 R2
  IP1 → IP2 IP1 → IP2 IP1 → IP2

从 HA1 到 HA3 从 HA4 到 HA5 从 HA6 到 HA2

MAC 帧MAC 帧

IP 数据报

从协议栈从协议栈 从从IPIP层层 在链路上看在链路上看MACMAC帧帧
                           数据流动数据流动



HA1 HA5HA4HA3 HA6

主机 H1 主机 H2

路由器 R1
硬件地址

路由器 R2

HA2

IP1 IP2

局域网 局域网 局域网

   
主机H1向H2发送数据，通信的路径：
                               

 H1→经过 R1 转发→再经过 R2 转发→H2

       
从层次角度看：
    
       物理地址是数据链路层和物理层使用的地址，而IP地址是网络层和以上各层使
用的地址，是一种逻辑地址。
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调用运输层进行服务
加上运输层首部，形成新的报文

5

4

3

2

1



主机A

5

4

3

2

1

主机B

调用网络层服务
加上网络层首部，成为 IP 数据
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调用网络层服务
加上网络层首部，成为 IP 数据
报（或分组）
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地址由主机
网卡中得到

查主机路由表
使用目的IP与PC机路由表比较，
得下一跳ip地址和出接口。
（两种状况：真正的下一跳地址，
一般为默认网关，以及本机网卡地
址）
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ARP表查找下一跳mac地址
情况一：查找下一跳mac地址；
情况二：查找目的ip对应的mac地
址，如果查找成功则封装第二层链
路地址。
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发送ARP请求
获得下一跳或目标IP的mac地址

收到ARP相应报文
得到mac地址，然后进行到下一步:
数据链路层封装
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最下面的物理层把比特流传
送到物理媒体

电信号（或光信号）在物理媒
体中传播

      物理层接收到
比特流，上交
给数据链路层
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去掉链路层地址

取出数据部分，上交给
网络层
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若目的ip是接口ip,则去
掉ip包头,根据协议
号送上层处理
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交由应用程序进行处理

接受成
功



TCP报文

首部

首部

首部

           应用层数据

TCP报文

           应用层数据

             IP数据报

                MAC 帧

  尾部

IP地址

硬件地址

网络层及以
上使用ip地址

数据链路层用
            硬件地址

       在发送数据时，数据从高层下到低层，然后才能到通信链路上传输。使用IP
地址的IP数据报一旦交给数据链路层，就被封装成MAC帧，MAC帧在传送时使用
的源地址和目的地址都是硬件地址，这两个硬件地址都写在MAC帧的首部了。

总之，IP地址放
在ip数据报首部，
硬件地址放在
Mac帧首部



        IP和硬件是如何相互转换的，换句话说，知道一
个机器的IP如何知道它的硬件地址？

     ARP协议

ARP 高速缓存(ARP cache)
每一个主机都设有一个 ARP 高速缓存(ARP cache)
存储所在局域网上的各主机和路由器的IP地址到硬件地址的
映射表。



各层涉及协议

应用层

运输层

网络层

数据链路层

物理层

超文本传输协议HTTP, 文件传输
协议 FTP, 简单邮件传输协议 
SMTP 等协议

传输控制协议 TCP
用户数据报协议 UDP

控制信息协议ICMP、组管理协议 
IGMP、IP协议、地址解析协议 ARP、
逆地址解析协议 RARP

点对点协议 PPP



IP数据报
– 是IP协议的基本处理单元，一个IP数据报由首部和数据两部分组

成。

– 首部的前一部分是固定长度，共20字节，是所有 IP数据报必须具
有的。

– 在首部的固定部分的后面是一些可选字段，长度可变

– IP 数据报首部的固定部分中的各字段包括

(1)版本  （2）首部长度  （3）区分服务  （4）总长度  

（5）标识    （6）标志   （7）片偏移   （8）生存时间 

（9）协议      （10）首部检验和  （11）源地址 （12）目的地
址
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（1）版本：占 4 位，指 IP 协议的版本；目前为 4 (即 IPv4)
（2）首部长度：占 4 位，最大可表示15 个单位(一个单位为 4 字节)
；

因此 ，IP 的首部长度的最大值是 60 字节。
（3）区分服务：占 8 位，用来获得更好的服务。在旧标准中叫做服务
类型，但实际上一直未被使用过。

（4）总长度：占 16 位，首部和数据长度之和，单位为字节；因此，
数据报的最大长度为 65535 字节。

（5）标识(Identification) ： 占 16 位，它是一个计数器，用来产生
数据报的标识，每产生一个数据报计数器加1

（6）标志(flag)：占 3 位。
– MF=1 ：后面“还有分片”；MF=0 ：最后一个分片

– DF=0： 允许分片 ；DF=1，该报文不能被分片，此时，若IP数据
报的长度大于网络的MTU值，则该报文被丢弃，同时向源端报错



（7）片偏移：12 位，分片后，某个分片在原报文中相对于用户数据字
段的相对位置；

（8）生存时间：8 位，记为 TTL (Time To Live)

• 现在，TTL表示数据报在网络中可通过的路由器数的最大跳数。凡超
过生存时间的项目就从高速缓冲中删除掉

（9）协议：8 位，指出此数据报携带的数据使用何种协议，以便目的主
机的 IP 层将数据部分上交给适当的处理进程

（10）首部检验和：16 位，只检验数据报的首部，不检验数据部分，以
减少路由转发过程中，每个路由器的检验工作量

• 不采用 CRC 检验码，而采用更简单的计算方法



发送端发送端 接收端接收端

16 位字 1

16 位字 2

置为全 0检验和

16 位字 n

16 位反码算术
运算求和

…

…

取反码

数
据
报
首
部

IP 数据报

16 位检验和

16 位字 1

16 位字 2

16 位检验和

16 位字 n

16 位反码算术
运算求和

16 位结果

…

…

取反码

数据部分
若结果为 0, 则保留；
否则，丢弃该数据报

若结果为 0, 则保留；
否则，丢弃该数据报

数据部分
不参与检验和的计算



路由转发
•  （1）从数据报的首部提取目的站的ip地址D，得出目的
网络地址为N。

• （2）若N就是与此路由器直接相连的某个网络地址，则
这种交付为直接交付，即不需要再经过其它的路由器。这

时就直接通过该网络将数据报交付给目的 站D（这里包括
将目的主机地址D转换为具体的硬件地址，将数据报封装
为MAC帧，再发送此帧）；否则就是间接交付，执行（3
）。



• （3）若路由器表中有目的地址为D的特定主机路由，则
将数据报传送给路由表中所指明的下一跳路由器；否则，

执行（4）。

• （4）若路由表中有到达网络N的路由，则将数据报传送
给路由表中所指明的下一跳路由器；否则，执行（5）。

• （5）若路由表中有一个默认路由，则将数据报传送给路
由表中所指明的默认路由器；否则，执行（6）。

• （6）报告转发分组出错。



路由选择
• 距离的含义

– RIP协议中的“距离”也称为“跳数”(hop count)，因为每经过一个路
由器，跳数就加1

– 这里的“距离”实际上指的是“最短距离”

• 路由表建立思想
– 路由器开始工作时，只知道到直接连接的网络的距离（距离=1）
– 以后，每一个路由器也只和相邻路由器交换并更新路由信息
– 最终，所有路由器都会知道到达本AS中任何一个网络的最短距离和下

一跳路由器的地址

• 优点
– RIP 协议的收敛(convergence)过程较快
– 即,在AS中所有的结点都得到正确的路由选择信息的过程 



• 1. 收到相邻路由器X的一个RIP报文

• 2.预处理
– 修改此RIP报文中的所有项目，“下一跳”=》X，“距离”+ 1

• 3.对修改后的RIP报文中的每一个项目：
– 若    项目中的目的网络不在路由表中

– 则    把该项目加到路由表中

– 否则 

• 若   下一跳字段给出的路由器地址是同样的

• 则   用收到的项目替换原路由表中的项目；

• 否则 

– 若  收到项目中的距离小于路由表中的距离

– 则  进行更新；

• 4. 若3分钟未收到相邻路由器的更新报文，此路由器不可达，距离
=16

• 5. 返回



路由项的构成
例如：Net1    3   X
表示当前路由器，通过下一跳（路由器X），到达Net1的距离是3   

R2R1

网 1
1  1  

4  2  R4

R4

网 2
网 3

3  1  




