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问题综述

我们每天都在使用互联网

我们电脑上的数据是怎么样通过互联网传输到到另外的
一台电脑上的呢？

可是？
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主机在同一网段

 假设有两台电脑分别命名为A和B，
A需要相B发送数据的话，A主机
首先把目标设备B的IP地址与自己
的子网掩码进行“与”操作，以
判断目标设备与自己是否位于同
一网段内。

 如果目标设备在同一网段内，并且A没有
获得与目标设备B的IP地址相对应的MAC
地址信息，则源设备（A）以第二层广播
的形式(目标MAC地址为全1)发送ARP请
求报文，在ARP请求报文中包含了源设
备（A）与目标设备（B）的IP地址。

同一网段中的所有其他设备都可以并分析这个ARP请求报文，如果某
设备发现报文中的目标IP地址与自己的IP地址相同，则它向源设备发回
ARP响应报文，通过该报文使源设备获得目标设备的MAC地址信息。
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它通过分析Ethernet包的包头信息（其中包含不原

MAC地址，目标MAC地址，信息的长度等信息），

取得目标B的MAC地址后，查找交换机中存储的地址

主机在同一网段

分析查找：

如果中间要经过交换机的话，根据交换机的原理，它是
直接将数据发送到相应端口，那么就必须保有一个数据
库，包含所有端口所连网卡的MAC地址。

通过交换机：
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主机在不同网段

 路由器A ===================路由器B

                 |           INTERNET      |        

                |                                   |

             交换机A                    交换机B

             |    |                               |    |

             |    |                               |    |

         PC-A    PC-B                 PC-C   PC-D
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主机在不同网段

网管分组转发 通信需要MAC地址

PC-A并不需要获取远程主机（PC-C）的MAC地址，而
是把IP分组发向缺省网关，由网关IP分组的完成转发过
程。如果源主机（PC-A）没有缺省网关MAC地址的缓
存记录，则它会通过ARP协议获取网关的MAC地址，因
此在A的ARP表中只观察到网关的MAC地址记录，而观
察不到远程主机的 MAC地址。

在以太网(Ethernet)中，一个网络设备要和另一个网络设备
进行直接通信，除了知道目标设备的网络层逻辑地址(如IP地址)
外，还要知道目标设备的第二层物理地址(MAC地址)
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主机在不同网段（1）

PC-A要发送数据包到PC-C的话，如果PC-A没有

PC-C的IP地址，则PC-A首先要发出一个dns的请

求，路由器A或者dns解析服务器会给PC-A回应

PC-C的ip地址，这样PC-A关于数据包第三层的

IP地址信息就全了：源IP地址：PC-A，目的ip地

址：PC-C。
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主机在不同网段（2）

接下来PC-A要知道如何到达PC-C，然后，PC-A会发送一个arp的地址解析请
求，发送这个地址解析请求，不是为了获得目标主机PC-C的MAC地址，而
把请求送到了路由器A中，然后路由器A中的MAC地址会发送给源主机PC-A，
这样PC-A的数据包的第二层信息也全了，源MAC地址：PC-A的MAC地址，
目的MAC地址：路由器A的MAC地址。
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主机在不同网段

然后数据会到达交换机A,交换机A看到数据包的第二层目的MAC地址，是去往路由器

A的，就把数据包发送到路由器A，路由器A收到数据包，首先查看数据包的第三层ip目的

地址，如果在自己的路由表中有去往PC-C的路由，说明这是一个可路由的数

据包。
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主机在不同网段

然后路由器进行IP重组和分组的过程。首先更换此数据包的第二层包头信息，路由

器PC-A到达PC—C要经过一个广域网，在这里会封装很多广

域网相关的协议。其作用也是为了找下一阶段的信息。同时对第二层和第三层的数据

包重校验。把数据经过Internet发送出去。最后经过很多的节点发送到目标主机PC_C中。
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