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Review

¨ 运输层的功能
¨ UDP协议
¨ ⺴络中进程的标识⽅法



5.3 传输控制协议TCP  
5.3.1 TCP最主要的特点

¨ 面向连接

¤每一条 TCP 连接只能有两个端点(endpoint)
¤每一条 TCP 连接只能是点对点的（一对一）

¨ TCP 提供可靠交付的服务
¨ TCP 提供全双工通信
¨ 面向字节流
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x 表示序号为 x 的数据字节
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应当注意

¨ TCP 连接是一条虚连接，而非真正的物理连接

¨ TCP 对应用进程一次把多长的报文发送到TCP 的缓存
中是不关心的

¨ TCP 根据对方给出的窗口值和当前网络拥塞的程度来
决定一个报文段应包含多少个字节

¤ UDP发送的报文长度是应用进程给出的

¨ TCP 可把太长的数据块划分短一些再传送。TCP 也可
等待积累有足够多的字节后再构成报文段发送出去。



5.3.2 TCP的连接

¨ TCP 把连接作为最基本的抽象

¨ 每一条 TCP 连接有两个端点
¨ TCP 连接的端点不是主机，不是主机的IP 地址，不
是应用进程，也不是运输层的协议端口

¤ TCP 连接的端点叫做套接字(socket)或插口
¤端口号拼接到IP 地址即构成了套接字。



套接字 (socket)

套接字 socket = (IP地址: 端口号)     

¨ 每一条 TCP 连接唯一地被通信两端的两个端点
（即两个套接字）所确定。即：

TCP 连接 ::= {socket1, socket2} 
= {(IP1: port1), (IP2: port2)}   



同一个名词socket，多种含义

¨ 应用编程接口 API 称为 socket API, 简称为
socket

¨ socket API 中使用的一个函数名也叫作 socket
¨ 调用 socket 函数的端点称为 socket
¨ 调用 socket 函数时其返回值称为 socket 描述符
，可简称为 socket

¨ 在操作系统内核中连网协议的 Berkeley 实现，称
为 socket 实现



5.4 可靠传输的工作原理

¨ 理想化的数据传输中，协议的对应层⽆需特殊的措施

¨ 实际情况并⾮如此
¤ 传输中可能出错

¤ 可能发生接收缓存的溢出和数据帧丢失

n 接收方对应层的缓存每存满一帧就向接收方主机交付一帧。

n 如果没有专门的流量控制协议，则接收方并没有办法控制发送方的
发送速率；而接收方又无法做到其向主机交付数据的速率始终高于
发送方的发送数据的速率。

• 链路是理想的传输信道，数据既不会出错也
不会丢失

假定1

• 不管发送方的速率多快，接收方总能接收到
并上交

假定2



5.4.1 停止等待协议

发送 M1

确认 M1

发送 M2

发送 M3

确认 M2

确认 M3

t t

A B

(a) 无差错情况

¨ 如果去掉假定2，保留假
定1，即：
¤无差错的理想信道

¤不能保证接收端向主机
交付数据的速率永远不
低于发送端发送数据的
速率

¨ 如何使接收⽅的接收缓存
任何情况下都不溢出？

具有简单流量控制的停等协议



实用的停止等待协议

¨ 去掉假定⼀和假定⼆
¤ 可能出错、丢失

¤ 缓存可能溢出

A
发送 M1

B

超时重传 M1

发送 M2

确认 M1

丢弃有差错

的报文¹

(b) 超时重传

t t

¨ 实⽤的停⽌等待协
议
¤ 设置超时自动重传
机制

¨ 重传时间⼀般设定
为略⼤于RTT



确认丢失和确认迟到

A
发送 M1

B

超时
重传 M1

发送 M2

丢弃
重复的 M1
重传确认 M1

¹

(a) 确认丢失（出现重复数据帧）

确认 M1

A
发送 M1

B

超时
重传 M1

发送 M2

丢弃
重复的 M1
重传确认M1

¹

(b) 确认迟到（出现重复确认帧）

确认 M1

收下迟到
的确认

但什么也不做t t t t



注意

¨ 接收⽅如何确定重复帧？
¨ （1）分组和确认分组需要编号

¤由于每发送一个数据帧就停止等待应答，接收方只
需区分是前一分组还是后一分组，故只需1位比特
作为序号即可。

¤ 0和1交替标号
¤确认分组可以不编号，但若超时时间设置较短则会
出现发送方收到两个确认帧，最好也编号

¨ （2）发送完⼀个分组后，必须暂时保留已发送的
分组的副本



可靠通信的实现

¨ 使⽤上述确认和重传机制，可以在不可靠的传输⺴络上实
现可靠的通信

¨ 这种可靠传输协议常称为⾃动重传请求ARQ
¨ 重传的请求是⾃动进⾏的，接收⽅不需要请求发送⽅重传

某个出错的分组
发送方

接收方

超时 超时

帧丢失
重发 ACK丢失 重发，

丢失重复帧

停等ARQ



停止等待协议中的几个时间关系

¨ 假设A向B发送分组，⽽B只发送确认信息不发送分组

¨ tT 两个发送成功的分组之间的最小时间间隔

¨ tf 是一个分组的发送时间;  tp 表示分组的传播时延

¨ tpr 处理时间; ta结点B发送确认分组的发送时间

¨ tout 结点A的重传时间

AC
KDATA DATA

A

B

t f
t T

t out

t p t pr t a t p t pr



¨ 设数据帧的⻓度为L f ，数据发送速率为C，则：
t f   = L f /C
t out = t p + t pr + t a + t p + t pr

¨ 忽略tpr ，则
t out = 2tp + ta

t T =tf + tout = tf + 2tp + ta



信道利用率

¨ 停⽌等待协议的优点是简单，但缺点是信道利⽤率太
低

TD RTT
A

TD + RTT + TA

B t

t

n TD表示A发送分组的时间

n TA表示B发送确认分组的时间

n A经过时间TD + RTT + TA后，发送下一分组



信道的利用率 U

AD

D

TT
TU

++
=

RTT



流水线传输

¨ 发送⽅可连续发送多个分组，不必每发完⼀个分组
就停顿下来等待对⽅的确认

¨ 由于信道上⼀直有数据不间断地传送，这种传输⽅
式可获得很⾼的信道利⽤率。

B t

tA



5.4.2  连续ARQ协议

1 2 3 4 5 6 7 8 9 10 11 12

(a) 发送方维持发送窗口（发送窗口是 5）

发送窗口

(b) 收到一个确认后发送窗口向前滑动

向前

1 2 3 4 5 6 7 8 9 10 11 12

发送窗口



累积确认

¨ 接收⽅对按序到达的最后⼀个分组发送确认
¤表示到这个分组为止的所有分组都已正确收到

¨ 优点
¤容易实现，即使确认丢失也不必重传

¨ 缺点
¤不能向发送方反映出接收方已经正确收到的所有分
组的信息



Go-back-N（回退 N）

¨ 例如：
¤如果发送方发送了前 5 个分组，而中间的第 3 个分
组丢失了

¤这时接收方只能对前两个分组发出确认

¤发送方无法知道后面三个分组的下落，只好把后面
的三个分组都再重传一次

¨ Go-back-N（回退 N）：回退，重传已发送过的
N 个分组

¨ 当通信线路质量不好时，连续 ARQ 协议会带来负
⾯的影响



连续ARQ协议原理

¨ 发送方发完一个分组后，不必停下来等待对方
的应答，可以连续发送分组；

¨ 如果在发送过程中收到接收方的肯定应答，可
以继续发送；

¨ 若收到对其中某一分组的否认分组，则从该分
组开始的后续分组全部重发



说明

¨ 结点B接收到出错分组丢弃后有两种处理方法:
¤（1）向结点A发送否认分组，结点A重发出错分组
以后所有分组

¤（2）结点B不做任何响应,只等待A结点超时重传
即可

¤方式（2）使协议较简单，使用较多



TCP
首部

20 字节的
固定首部

目 的 端 口

数据
偏移

检 验 和

选 项 （长 度 可 变）

源 端 口

序 号

紧 急 指 针

窗 口
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位 0                           8                           16                          24                       31

填 充

TCP 数据部分TCP 首部TCP 报文段

IP 数据部分IP 首部

发送在前

5.5  TCP 报文段的首部格式



TCP
首部

20
字节
固定
首部

目 的 端 口

数据
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检 验 和
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源 端 口
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填 充

源端口和目的端口字段——各占 2 字节。端口是运输层与应用层的
服务接口。运输层的复用和分用功能都要通过端口才能实现。
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填 充

序号字段——占 4 字节。TCP 连接中传送的数据流中的每一个字节
都编上一个序号。序号字段的值则指的是本报文段所发送的数据的
第一个字节的序号。
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填 充

确认号字段——占 4 字节，是期望收到对方的下一个报文段的数据
的第一个字节的序号。
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填 充

数据偏移（即首部长度）——占 4 位，它指出 TCP 报文段的数据起始
处距离 TCP 报文段的起始处有多远。“数据偏移”的单位是 32 位字
（以 4 字节为计算单位）。说明TCP首部最大值60字节 。
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填 充

保留字段——占 6 位，保留为今后使用，但目前应置为 0。
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源 端 口

序 号

紧 急 指 针
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位 0                         8                        16                        24                    31

填 充

紧急 URG —— 当 URG = 1 时，表明紧急指针字段有效。它告诉
系统此报文段中有紧急数据，应尽快传送(相当于高优先级的数据
)。



TCP
首部

20
字节
固定
首部

目 的 端 口

数据
偏移

检 验 和

选 项 （长 度 可 变）
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填 充

确认 ACK —— 只有当 ACK = 1 时确认号字段才有效。当 ACK 
= 0 时，确认号无效。
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填 充

推送 PSH (PuSH) —— 接收 TCP 收到 PSH = 1 的报文段，就尽
快地交付接收应用进程，而不再等到整个缓存都填满了后再向上
交付。
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填 充

复位 RST (ReSeT) —— 当 RST = 1 时，表明 TCP 连接中出现严重差
错（如由于主机崩溃或其他原因），必须释放连接，然后再重新建立运
输连接。
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填 充

同步 SYN —— 同步 SYN = 1 表示这是一个连接请求或连接接受
报文。
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填 充

终止 FIN (FINis) —— 用来释放一个连接。FIN = 1 表明此报文段
的发送端的数据已发送完毕，并要求释放运输连接。
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填 充

窗⼝字段 —— 占 2 字节，⽤来让对⽅设置发送窗⼝的依据(发送本
报⽂段⼀⽅的接收窗⼝)，单位为字节。
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填 充

检验和 —— 占 2 字节。检验和检验的范围包括首部和数据这两部
分。在计算检验和时，要在 TCP 报文段的前面加上 12 字节的伪
首部。
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填 充

紧急指针字段 —— 占 16 位，指出在本报文段中紧急数据共有多
少个字节（紧急数据放在本报文段数据的最前面）。
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填 充

选项字段 —— 长度可变，最大40字节。TCP 最初只规定了一种选
项，即最大报文段长度 MSS。MSS 告诉对方TCP：“我的缓存所
能接收的报文段的数据字段的最大长度是 MSS 个字节。”

MSS (Maximum Segment Size)

是 TCP 报文段中的数据字段的最大长度。

数据字段加上 TCP 首部才等于整个的 TCP 报文段。



其他选项

¨ 窗⼝扩⼤选项
¤ 占 3 字节，其中有一个字节表示移位值 S。新的窗
口值等于TCP 首部中的窗口位数增大到(16 + S)，
相当于把窗口值向左移动 S 位后获得实际的窗口大
小。

¨ 时间戳选项
¤占10 字节，其中最主要的字段时间戳值字段（4 字
节）和时间戳回送回答字段（4 字节）。

¨ 选择确认选项
¤处理不连续的字节块（ 5.6.3 节）



TCP
首部

20
字节
固定
首部

目 的 端 口

数据
偏移

检 验 和

选 项 （长 度 可 变）

源 端 口

序 号

紧 急 指 针

窗 口

确 认 号

保 留
F
I
N

S
Y
N

R
S
T

P
S
H

A
C
K

U
R
G

位 0                         8                        16                        24                    31

填 充

填充字段 —— 这是为了使整个首部长度是 4 字节的整数倍。



作业

¨ 12，13，18



Thanks，Any Question?

The End.
chenwh@nwnu.edu.cn


