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第 7 章  网络安全 
7.1  网络安全问题概述 

    7.1.1  计算机网络面临的安全性威胁 
     7.1.2  计算机网络安全的内容 

     7.1.3  一般的数据加密模型 

7.2  两类密码体制 

     7.2.1  对称密钥密码体制 
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7.3  数字签名 

7.4  鉴别 

      7.4.1  报文鉴别 

      7.4.2  实体鉴别  

 7.6  因特网使用的安全协议 

       7.6.1  网络层安全协议 

       7.6.2  运输层安全协议 

       7.6.3  应用层的安全协议破 

7.7  系统安全：防火墙与入侵检测 

      7.7.1  防火墙 

      7.7.2  入侵检测系统 
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第 7 章  网络安全 
7.1 网络安全问题概述     
计算机网络上的通信面临以下两大类威胁： 

 一、被动攻击 

 二、主动攻击： 

    (1) 篡改——故意篡改网络上传送的报文。 

    (2) 恶意程序—— 包括计算机病毒、计算机蠕虫、特洛伊

木马和逻辑炸弹等。 

    (3) 拒绝服务——包括分布式拒绝服务。 

 三、 一般的数据加密模型 
 
7.2 两类密码体制  
7.2.1   对称密钥密码体制 
数据加密标准 DES 
7.2.2  公钥密码体制 
 
7.3   数字签名 
(1) 报文鉴别——接收者能够核实发送者对报文的签名； 
(2) 报文的完整性——发送者事后不能抵赖对报文的签名； 
(3) 不可否认——接收者不能伪造对报文的签名。 
 

 7.4  鉴别 
(1) 报文鉴别 
(2) 实体鉴别 
(3) 摘要技术 
 
7.6  因特网使用的安全协议  
7.6.1  网络层安全协议 
（1） IPsec 协议 
（2） IPsec 数据报的格式 
7.6.2  运输层安全协议 
安全套接字层 SSL (Secure Socket Layer)  

运输层安全 TLS (Transpo rt Layer Secur ity) 
7.6.3  应用层的安全协议  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



PGP (Pretty Good Privacy) 
 
7.7  系统安全： 
防火墙与入侵检测 

 


